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PexoMenaannm mo odecrneyeHno 0e30macHoi padoTbl
B CHCTeMe JMCTAHIMOHHOI0 0aHKOBCKOI0 00CIy:KUBAHUS
«PYCHAPBAHK-Onuaiin»

YBaxaemple KIHCHTHI, N0 Hadaima pabOThl B CHCTEME MMCTAHIIMOHHOTO OaHKOBCKOTO OOCITYKHBAaHHUS
«PYCHAPBAHK-Onnaiitn» mpocuM Bac 03HaKOMHUTBCS C HIDKEYKA3aHHBIMA PEKOMCHIAIUSAMH  II0
0e301acHOCTH.

Pacmeuaraiite miis ceOs 3TH peKOMEHAAINH, YTOOBI B JTIOO0H MOMEHT UMETh UX IO PYKOH.

Jas obecneyenusi Oe3omacHOCTH mNpoBoAuMbIX omnepauuii B cucreme «PYCHAPBAHK-
OnuaiiH» UCNOJIb3YKTCH CJIeYIOIIHE CPeICTBA 3N ThI:

3amumenHoe coequHenne (SSL-mmdpoBanue)

Coemunenue u pabdota ¢ cucremoit «PYCHAPBAHK-Omnaitay ocymecTrisieTcs: yepe3 MHTEpHET, TO3TOMY
JUIL 3alllUThl KaHalla, MO0 KOTOPOMY KOMIIBIOTEp KIIMEHTa COCIUHSETCS C CEPBEPOM, HCIIOJIB3YeTCs
3amuiieHHb pexuM SSL. [Ipr3HakoM yCTaHOBKH 3alUINEHHOTO COSAMHEHUS SBIISCTCS TO, YTO aJpEC IS
Bxojia B cuctemy «PYCHAPBAHK-Ounnaiiny nHaumnaercs ¢ https:// (o0s13aTensHO CUMBOI § ), a B Opaysepe
MOSIBIISIETCS. M300pakeHre 3aMKa (CrpaBa WM CJeBa OT aJpecHOM CTPOKH, MO0 CIpaBa BBEPXY/BHU3Y

Opay3sepa).
KnukHyB 10 3aMKy, MOKHO yOeIUThCS B TIOAJTUHHOCTH cepTU(UKATA.
SMS-koasbl AJisl IPOBeAeHNs onepanuii

SMS-kon wucrmonb3yercst mis moarBepxkacHus omnepanuid B cucreme «PYCHAPBAHK-Onnaiiny». s
nmonydeHus: SMS-koga HeoOXoauM MOOWIBHBIN TenedoH, HOMEp KOTOporo Obul ykazaH Bamu mpu
noakmodeHun cuctemMbl «PYCHAPBAHK-Onnaita». Kox Oymer moctaBien B SMS-cooOmieHu# (¥md
PUSH-coo6mennn) Ha Bam mMoOwisHBIA TenedoH, U OymeT comepikaTh Takke KPAaTKyr HHGOPMAIHIO O
PEKBU3UTAX MOJATOTOBICHHOTO JIOKYMEHTA.

MuHuMajibHbIe Mepbl 0e30IaCHOCTH, KOTOpble Heo0Xoaumo codawaaTh npu padore B
cucreme «PYCHAPBAHK-Onuaitn»:

OOHOBJIANITE ONIEPAMOHHYIO CHCTEMY M ApyrHe MporpaMMbl Ha BalleM KOMIIbIOTepe

Hcnone3yiiTe NHWIEH3WOHHYIO ONEpanuoHHyl0 cucteMy. (CBOEBpPEMEHHO YCTaHABIUBAaiiTe OOHOBIECHHUSA
ONEPAallMOHHON CHCTEMBI M TNPHUKIAIHBIX MNPOTrpaMM, PEKOMEHAyEeMble KOMIIaHUEH-IPOU3BOAUTEIIEM.
YcranaBnuBaiTe 0OHOBICHHUS TOIBKO C OPHUITHAIBHBIX CAUTOB (PETIO3UTOPHER) KOMITAHHA-TTPOU3BOIUTEIICH.
Hcnonb3yiiTe 10NM0THUTENbHbIE CPeACTBA 0€30MaCHOCTH

Hcnonp3yiiTe AONONMHUTENBHOE MPOrpaMMHOE OOecTeYeHHe, MO3BONAIONICEe MOBBICUTH YPOBEHB 3aIIUTHI
Bamero xoMmmprorepa — mepcoHabHbIE MEKCETEBBIE IKPAHBI, TPOrpaMMBbI TIOMCKA IIMTHOHCKIX KOMITOHEHT,

MMpOrpaMMebl 3allIUTHI OT «CIIAM»-PACCBIIOK U IIP.

YcTaHOBUTE M OOHOBJISIHTE AHTUBHPYC Ha Bamem KOMIIBIOTEPE, B LEJIAX 3alIMTBI OT BPECIOHOCHOI'O
Koaa



BupycHble mporpaMMbl MOTYT 3allOMHHATh W OTCHUIATh WH(OPMAIIUIO 3JIOYMBINIICHHUKaM. Mcmonk3yiite
COBpEMEHHOE, JINIIEH3NOHHOE aHTHBHUPYCHOE NMPOrpaMMHOE O0ECIeYeHHEe W CIEIUTE 32 €r0 PETyIAPHBIM
oOHOBJeHHEM. PeryispHo BBINONHSWTE AaHTUBHUPYCHYIO TIPOBEPKY Ha CBOEM KOMIIBIOTEpE IS
CBOEBPEMEHHOT0 00HAPYKEHUS BPEIOHOCHBIX MPOTPAMM.

Ecmu y Bac ects momo3penue, yto Bamm ydeTHble JaHHBIC (JOTMH/TIApOjib) Ui BXOJa B CHCTEMY
«PYCHAPBAHK-Onnaiin» ykpaaeHbl WIA CKOMIIPOMETHPOBAHBI, KaK MOXKHO OBICTpee cMeHHTe Barm
jorus/mapois it goctyna B cucteMmy «PYCHAPBAHK-Onnaiin» win oOpaTutech B BaHK M BBITOJHUTE
OJIOKMPOBKY IOCTYIIA B CUCTEMY.

IHomuuTe, uTo A1 Bxoaa B cucremy «PYCHAPBAHK-Onuaiin» HyKHBI TOJBKO JIOTHH M MapoJib, a
Takxke SMS-koa, nosydyenubiii B SMS-coodmenuu uiau PUSH-coo0menun

Ha crpanune Bxoma B cuctemy «PYCHAPBAHK-Onnatiny He MOMKHO OBITh HUKAKHUX JTOTIOJHHUTEIBHBIX
moJiel I BBOJa Takoi mH(popMallnu, Kak HoMep Bariei kaptel w/win apyrue ee pekBusuthl (CVV2 kom,
CPOK JIEHCTBHS KapThl, UMs Bianenbia). Ecnu y Bac Ha skpaHe MOSBUIIMCH TaKHE MOJISI — CPOYHO COOOIIHUTE
00 »ToM B bank.

Huxomy He coob1aiiTe Bamu Jioruu/mapoJib, 3Hadenuss SMS-ko10B

Jlorun u nmapois — 370 Bama nuunas konduaeHuuansaas nHGopmanust. Hu npu kakux o0OCTosSTEIHCTBAaX HE
pacKpbIBaliTe HUKOMY CBOM IapoJH, BKIOYas coTpyaHUKoB banka. Corpynuukn banka Hukorna He mpocsT
COOOIINTE MM BBECTH KyIa-TH00 KOHPHACHINAIEHYIO HHPOPMALHIO.

He coxpamnsiite Bamr mapons Ha kommbroTepe TUOO Ha JIPYTHMX SJCKTPOHHBIX HOCHTENAX HWH(DOpMAIWH,
MTOTOMY YTO 3TO MOKET IIPUBECTH K €Tr0 Kpaxke 1 KOMIIPOMETAIINH.

IIpu ka:xxn0M BXoae B cucTeMy nmpoBepsiiiTe agapec caiita cucreMmbl «PY CHAPBAHK-Ouaaiin»

Cucrema «PYCHAPBAHK-Onnaiin» goctynHa Toisko 1o aapecy: https://online.rusnarbank.ru . Bac moryt
MBITaThC 0OMaHYTh, IpeIarast OCTaBuTh Barm noruH, napons, SMS-kon unu kof, nomydennsiii B PUSH-
COOOIIICHUH, Ha TMOAJAEIBHOM caiTe (Hampumep, http://online.rusnarbank.com.org). Eciau Ber oOHapyskuTe
IMOOOHBINA caiiT, 00sA3aTEIBLHO coo0ImuTe 00 3TOM B baHK!

BHuMaTeqlbHO TIpoBepsiiiTe CyMMy H PeKBH3UTHI omepanuu B SMS-coodbmenunun wuau PUSH-
coo0IeHun, coaep:xkamem SMS-koq

Wudopmanuss B HEM [NODKHA COBMAaTh C JAaHHBIMH coBepimiaeMoil Bamu omepamum B cucteme
«PYCHAPBAHK-Onnaiin», KoTopyto Bbl XOTHTE MOATBepANTh. Eciau 3Ta mHpOpMaus He COBHagacT, He
BBOUTE SMS-KOI U coobuuTe 00 3ToM B baHk!

Hcnoan3yiiTe 1ig 3B0HKOB B baHk To/IbKO HOMepa Tejie()OHOB, YKa3aHHble HA 0QUIIMAIBHOM calTe
Banka https://www.rusnarbank.ru

YacTo MOICHHUKHA Ha TOANCTHHBIX CalTaxX YKa3bIBaIOT HENpaBUILHBIC HOMEpA, KOTOPHIE MOTYT OBITh
HEJOCTYITHBI WJIM 10 HHUM OTBETHT OIEPaTop, KOTOPBIH Oyaer mbeiTatbess Bac oOmanyTh. B ciydae
MTOJO3PCHUS Ha MOIIEHHUYECTBO cooOmmuTe o0 3ToM B baHK TOIRKO MO HOMEpaMm, YKa3aHHBIM Ha
odunmansHOM caiite banka!

IIposepsiiTe, ncnoab3yeTcs JIM 3allAIIeHHOe coequHeHue — https://online.rusnarbank.ru
[IpoBepstiiTe, MEHCTBUTEIRHO JTU COCTUHEHNE ITPOUCXOIUT B 3AIUIEHHOM pexume SSL — cripaBa win cieBa

OT aJpecHOM CTPOKH, JWOO cIpaBa BBEPXY/BHH3Y Opay3epa AOIDKEH OBITh M300pakeH 3HAYOK 3aKPHITOTO
3aMKa.



KoppexkTHo 3aBepaiite padory B cucreme «PY CHAPBAHK-Onaaiiny»

3aBepuieHre pabOTbl C CUCTEMOW BBINIOJIHAWTE MyTeM BBIOOpPAa COOTBETCTBYIOIIETO MYHKTAa MEHIO - 3TO
yaanut u3 Opaysepa nHpopmanuio o napamerpax padotsl B cucteme «PYCHAPBAHK-Onnaiiny.

3amuTuTe cBOIi MOOWILHBIH TesedoH

He ycranaBnuBaiite Ha MOOMIBHBIN TenaedoH, HA KOTOPBIA baHk otmparisier SMS-cooOmmenus win PUSH-
COOOIIEHUs C KOZIOM, IPUJIOKEHNUS, TI0JIyUYCHHbIE OT HEU3BECTHRIX Bam ncrounukos. Ilomuute, uto bank He
pacchllaeT CBOMM KJIMEHTaM CCBUIKM WIIM YKa3aHUs Ha yCTaHOBKY HpuioxeHud yepe3 SMS/MMS/Email -
cooOIIeHUs.

IIpu ytpate MoOwmimbHOTO TenedoHa, HA KOTOpeld bank otmpaBimser SMS-cooOmenuss wiam PUSH-
cooOIIeHus] ¢ KOJOM TOATBEPXKICHUS, BaMm cienyeT, He3aMeTUTEIbHO O0PaTHTLCS K CBOEMY OIEepaTopy

COTOBO¥ CBsI3M | 3a0JI0KHpoBaTh Tenedonunyo SIM-kapry.

[Ipu Hanmuum Bo3MokHOCTH, He 3axoaute B uHtepdetic «PYCHAPBAHK-Onnaita» ¢ Toro sxe MOOHIBEHOTO
tenedoHa, Ha KOTOPIH mpuxoasIT SMS-coobmenus niu PUSH-coobmenws ¢ komom.

Uro penarb, ecqim Bam npuurio SMS nan PUSH Ha moaTBep:kieHue onepaunuu, KOTOPYK Bbl He
COBepLIAJIN:

BaMm crnenmyer HezameMTENbHO 00patuThcsi B BaHk sl ONOKMPOBKHM YYETHOH 3alliCH B CUCTEME
«PYCHAPBAHK-Onnaiin». He wucmons3yiite »toT SMS-KOA, make eciin BaMm IMO3BOHHI HYENOBEK,
MPEJCTaBUBIINNCS COTPYAHUKOM baHKa v MOMPOCHII CIeNaTh 3TO.

YcraHoBuTe Wil 0OHOBUTE aHTHBUPYC.

BEImoHUTE TIOTHYIO POBEPKY KOMITBIOTEPA HA BUPYCHI.

[IporeprTe SSL-cepTudukar npu gocryne k uaTepdeiicy cuctemsr «PY CHAPBAHK-Onnaiiny.

O daxkre Takoro SMS wiu PUSH HezamemureapHO cooOIure B baHk.

Yrto aejaaTb, €CJIH €CTh MOJ03PCHUE HA MOIICHHUY€ECTBO:

Ecan Ber monydwmiin momo3puTeNbHOEe TUCHEMO Wi SMS-coo0mieHre, HeoOX0MuMO oOpaTuThCs B bank u
COOOIIUTH O TaHHOM (haKTe.

Ecmm ecth noA03pCHUA, 4TO Bamm norun u napoJjib CTajlu MU3BCCTHBI KOMy—J'II/I60, 00s13aTENBLHO CMEHHUTE
napoJib CaMOCTOATCIIbHO Ha HE3aPAKCHHOM KOMITIBIOTEPC HUJIU MOJTYIUTC HOBBII napoJib B banke.



	Приложение №2 к Приказу
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	Рекомендации по обеспечению безопасной работы
	в системе дистанционного банковского обслуживания «РУСНАРБАНК-Онлайн»
	Для обеспечения безопасности проводимых операций в системе «РУСНАРБАНК-Онлайн» используются следующие средства защиты:
	Защищенное соединение (SSL-шифрование)
	SMS-коды для проведения операций

	Минимальные меры безопасности, которые необходимо соблюдать при работе в системе «РУСНАРБАНК-Онлайн»:
	Обновляйте операционную систему и другие программы на вашем компьютере
	Используйте дополнительные средства безопасности
	Установите и обновляйте антивирус на Вашем компьютере, в целях защиты от вредоносного кода
	Помните, что для входа в систему «РУСНАРБАНК-Онлайн» нужны только логин и пароль, а также SMS-код, полученный в SMS-сообщении или PUSH-сообщении
	Никому не сообщайте Ваши логин/пароль, значения SMS-кодов
	При каждом входе в систему проверяйте адрес сайта системы «РУСНАРБАНК-Онлайн»
	Внимательно проверяйте сумму и реквизиты операции в SMS-сообщении или PUSH-сообщении,  содержащем SMS-код
	Используйте для звонков в Банк только номера телефонов, указанные на официальном сайте Банка https://www.rusnarbank.ru
	Проверяйте, используется ли защищенное соединение – https://online.rusnarbank.ru
	Корректно завершайте работу в системе «РУСНАРБАНК-Онлайн»
	Защитите свой мобильный телефон
	Что делать, если вам пришло SMS или PUSH на подтверждение операции, которую вы не совершали:
	О факте такого SMS или PUSH незамедлительно сообщите в Банк.
	Что делать, если есть подозрение на мошенничество:


