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Обозначения и сокращения 
 

АБС — автоматизированная банковская система; 

БС — банковская система; 

ЖЦ — жизненный цикл; 

ИБ — информационная безопасность; 

ИСПДн — информационная система персональных данных; 

НСД — несанкционированный доступ; 

НРД — нерегламентированные действия в рамках предоставленных полномочий; 

ПДн – персональные данные; 

СКЗИ — средство криптографической защиты информации; 

СМИБ — система менеджмента информационной безопасности; 

СИБ — система информационной безопасности; 

СОИБ — система обеспечения информационной безопасности; 

 

 

1. Общие положения 

 

1.1. Настоящее «Положение об обработке персональных данных в АО КБ 

«РУСНАРБАНК» (далее – Положение) устанавливает порядок обработки персональных 

данных в Банке в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О 

персональных данных» (далее – ФЗ № 152-ФЗ), рекомендациями Банка России «Обеспечение 

информационной безопасности организаций банковской системы Российской Федерации. 

Общие положения» СТО БР ИББС-1.0-2014», нормами Корпоративной и Частных политик 

информационной безопасности АО КБ «РУСНАРБАНК». 

1.2. Задачей Банка является обеспечение в соответствии с законодательством Российской 

Федерации защиты прав и свобод человека и гражданина при обработке его персональных 

данных, в том числе защиты прав на неприкосновенность частной жизни, личную и 

семейную тайну работников Банка, клиентов и иных субъектов ПДн. 

1.3. В соответствии с нормами ст. 18.1 ФЗ № 152-ФЗ для обеспечения неограниченного 

доступа к документам Банка, определяющим его политику в отношении обработки ПДн и к 

сведениям о реализуемых требованиях к защите ПДн, настоящее Положение наряду с 

«Частной политикой информационной безопасности при обработке персональных данных в 

АО КБ «РУСНАРБАНК» подлежат размещению на доске объявлений в операционных зонах 

внутренних структурных подразделениях Банка и на сайте Банка www.rusnarbank.ru. 

 

2. Принципы обработки ПДн 

 

2.1. Банк обрабатывает ПДн в соответствии со следующими принципами: 

- обработка ПДн в Банке ограничивается достижением заранее определённых и 

законных целей, 

- не допускается объединение баз данных, содержащих ПДн, обработка которых 

осуществляется в целях, несовместимых между собой, 

- обработке подлежат только ПДн, которые отвечают целям их обработки, 

- содержание и объём обрабатываемых ПДн должны соответствовать заявленным 

целям обработки, 

- при обработке ПДн должно быть обеспечена их точность, достаточность и 

актуальность по отношению к целям обработки ПДн, 

- хранение ПДн должно осуществляться в форме, позволяющей определить субъекта 

ПДн, не дольше, чем этого требуют цели обработки ПДн, 

consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F094AEEC80C70C538C438D8515l2TDW
consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F094AEEC80C70C538C438D85152DF16FAF8BD1313FBB20F9l2T4W
consultantplus://offline/ref=B5155ECD42395C37D01FA818B20424029BAA1ECDBE28E54B553C8EC68C37804C256EA4D498B28376xDu2W
http://www.rusnarbank.ru/
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- обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении 

целей обработки.  

2.2. В Банке не обрабатываются ПДн, касающиеся расовой, национальной 

принадлежности, политических взглядов, религиозных или философских убеждений, 

состояния здоровья, интимной жизни, характеризующие физиологические особенности 

человека и на основе которых, можно установить его личность, за исключением случаев, 

предусмотренных ТК РФ и другими федеральными законами. 

 

3. Порядок обработки ПДн 

 

3.1. Персональные данные - любая информация, относящаяся к определенному или 

определяемому на основании такой информации физическому лицу. Перечень ПДн, 

обрабатываемых в Банке, а также цели их обработки, приведены в Приложении № 1 к 

настоящему Положению.  

3.2. Банк осуществляет обработку ПДн: 

- обрабатываемых в соответствии с трудовым законодательством, 

- полученных в связи с заключением договора, стороной которого, либо 

выгодоприобретателем или поручителем, по которому, является субъект ПДн, при этом ПДн 

не распространяются, а также не предоставляются третьим лицам без согласия субъекта ПДн 

и используются Банком исключительно для исполнения указанного договора и заключения 

договоров с субъектом ПДн, 

- разрешенных субъектом ПДн для распространения при условии соблюдения Банком 

запретов и условий, предусмотренных статьей 10.1 ФЗ № 152-ФЗ, 

- включающих в себя только фамилии, имена и отчества субъектов ПДн, 

- необходимых в целях однократного пропуска субъекта ПДн на территорию Банка, 

- включенных в информационные системы ПДн, имеющие в соответствии с 

федеральными законами статус государственных автоматизированных информационных 

систем, а также в государственные информационные системы персональных данных, 

созданные в целях защиты безопасности государства и общественного порядка. 

3.3. Банк не осуществляет трансграничную передачу ПДн. 

3.4. С учетом особенностей обработки ПДн в соответствии с нормами статьи 22 ФЗ № 

152-ФЗ Банк вправе осуществлять обработку ПДн без уведомления уполномоченного органа 

по защите прав субъектов ПДн. 

3.5. Обработка ПДн осуществляется в соответствии с нормативно-правовыми актами 

Российской Федерации из заключаемых Банком трудовых договоров, гражданско-правовых 

сделок, в результате совершения Банком операций и сделок в процессе своей обычной 

хозяйственной деятельности. 

3.6. Без согласия субъектов осуществляется обработка общедоступных ПДн или 

содержащих только фамилии, имена и отчества, обращений и запросов организаций и 

физических лиц, регистрация и отправка корреспонденции почтовой связью, оформление 

разовых пропусков, обработка ПДн для исполнения трудовых договоров или без 

использования средств автоматизации, и в иных случаях, предусмотренных 

законодательством Российской Федерации. 

Типовые формы согласия субъектов на обработку ПДн приведены в Приложении № 2 к 

настоящему Положению.  

3.7. В случае достижения целей обработки ПДн, Банк обязан незамедлительно 

прекратить обработку ПДн и уничтожить соответствующие ПДн в сроки, предусмотренные 

законодательством или соглашением с субъектом ПДн. 

3.8. Обработка ПДн в Банке осуществляется в смешанном полуавтоматическом режиме, 

с использованием бумажных носителей и программных средств.  

3.9. Право на обработку ПДн предоставляется работникам Банка в соответствии с 

выполняемыми ими своих должностных обязанностей и в соответствии с нормами 

«Положение о коммерческой тайне АО КБ «РУСНАРБАНК». 
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3.10. Список систем, в которых обрабатываются ПДн, приведён в Приложении № 3 к 

настоящему Положению.  

3.11. При отнесении АБС к информационным системам ПДн / ИСПДн, Банк использует 

следующий подход: 

В перечень ИСПДн Банк включает АБС, целью создания и использования которых, 

является обработка ПДн. 

Список ИСПДн Банка приведён в Приложении № 4 к настоящему Положению. 

3.12. Правила обработки и использования ПДн, включая сроки хранения оригиналов 

документов или копий документов на записываемых оптических носителях, 

предназначенных для архивного хранения, устанавливаются приказами, регламентами и 

инструкциями Банка, в том числе номенклатурой дел Банка.  

3.13. ПДн уничтожаются по достижении целей их обработки в течение трёх рабочих 

дней, а также по иным основаниям, предусмотренным ФЗ № 152-ФЗ.  

Решение об уничтожении принимается экспертной комиссией, созданной в соответствии 

с Положением об экспертной комиссии в Банке. Уничтожение производится в присутствии 

членов комиссии, о чем составляется акт (форма Акта уничтожения носителей ПДн 

приведена в Приложении № 5 к настоящему Положению). Об уничтожении ПДн, 

ответственный работник архива Банка уведомляет субъектов персональных данных. 

 

4. Меры, принимаемые Банком для защиты ПДн 

 

4.1. При обработке ПДн Банк принимает необходимые правовые, организационные и 

технические меры для их защиты от неправомерного или случайного доступа к ним, 

уничтожения, изменения, блокирования, копирования, распространения, а также от иных 

неправомерных действий в отношении ПДн. 

4.2. Обеспечение безопасности ПДн в Банке может достигаться, посредством: 

1) определения угроз безопасности ПДн при их обработке в ИСПДн (угроз 

информационной безопасности); 

2) применения организационных и технических мер по обеспечению безопасности ПДн 

при их обработке в ИСПДн, необходимых для выполнения требований к защите ПДн, 

исполнение которых, обеспечивает установленные Правительством Российской Федерации 

уровни защищённости ПДн; 

3) применения прошедших в установленном порядке процедуру оценки соответствия 

средств защиты информации; 

4) оценки эффективности принимаемых мер по обеспечению безопасности ПДн до ввода 

в эксплуатацию ИСПДн; 

5) учёта машинных носителей с ПДн; 

6) обнаружения фактов несанкционированного доступа к ПДн и принятием мер; 

7) восстановления ПДн, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

8) установления правил доступа к ПДн, обрабатываемым в ИСПДн, а также обеспечения 

регистрации и учёта всех действий, совершаемых с ПДн в ИСПДн; 

9) контроля за принимаемыми мерами по обеспечению безопасности ПДн и уровня 

защищённости ИСПДн. 

4.3. В целях обеспечения безопасности ПДн, обрабатываемых без использования средств 

автоматизации, в отношении каждой категории ПДн Банком определяются их места 

хранения (материальные носители) и устанавливается перечень лиц, осуществляющих 

обработку ПДн, либо имеющих к ним доступ. Банком обеспечивается раздельное хранение 

ПДн (материальные носители), обработка которых, осуществляется в различных целях.   

При хранении материальных носителей соблюдаются условия, обеспечивающие 

сохранность ПДн и исключающие несанкционированный к ним доступ, в частности:  
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- документы и иные носители, содержащие ПДн, хранятся в запираемых шкафах, 

металлических ящиках, сейфах с установленными на них опечатывающих устройств, а также 

в запираемых помещениях, к которым ограничен допуск работникам;  

- все помещения Банка находятся на контролируемой территории под круглосуточной 

охраной, входы в помещения находятся под видеонаблюдением, а в нерабочее время 

ставятся на сигнализацию. 

- в Банке установлен перечень лиц, ответственных за безопасность ПДн при работе в 

ИСПДн.   

4.4. В целях исключения несанкционированного, в том числе случайного, доступа к ПДн, 

результатом которого может стать уничтожение, изменение, блокирование, копирование, 

распространение ПДн, а также иных несанкционированных действий при обработке в 

информационных системах,  Банк использует  средства защиты информации (в том числе 

шифровальные (криптографические) средства, средства предотвращения 

несанкционированного доступа, утечки информации по техническим каналам, программно-

технических воздействий на технические средства обработки ПДн), а также использует в 

информационной системе современные информационные технологии. Технические и 

программные средства должны удовлетворять устанавливаемым в соответствии с 

законодательством Российской Федерации требованиям, обеспечивающим защиту 

информации. 

Для обеспечения безопасности ПДн при их обработке в информационных системах 

осуществляется защита речевой информации и информации, обрабатываемой техническими 

средствами, а также информации, представленной в виде информативных электрических 

сигналов, физических полей, носителей на бумажной, магнитной, магнитно-оптической и 

иной основе. 

Список систем средств защиты информации Банка по направлению обеспечения 

безопасности ПДн, реализованных на объектах вычислительной техники, приведен в 

Приложении № 6 к настоящему Положению. 

4.5. Средства защиты информации, применяемые в информационных системах, в 

установленном порядке проходят процедуру оценки соответствия. Классификация ИСПДн 

осуществляется Банком в порядке, установленном законодательством Российской 

Федерации. 

4.6. Обмен ПДн при их обработке в информационных системах осуществляется по 

каналам связи, защита которых, обеспечивается путем реализации соответствующих 

организационных мер и путем применения технических средств. Размещение 

информационных систем, специальное оборудование и охрана помещений, в которых 

ведется работа с ПДн, организация режима обеспечения безопасности в этих помещениях, 

должны обеспечивать сохранность носителей ПДн и средств защиты информации, а также 

исключать возможность неконтролируемого проникновения или пребывания в этих 

помещениях посторонних лиц. 

4.7. С целью повышения безопасности ПДн, обрабатываемых в ИСПДн, Банк может 

проводить процедуры обезличивания, т.е. осуществлять действия, в результате которых 

невозможно определить принадлежность ПДн конкретному субъекту ПДн. 

Решение о проведении обезличивания ПДн и проведения, в случае необходимости, 

повторной классификации ИСПДн принимается Председателем Правления на основании 

Заключения о возможности обезличивания ПДн, предоставленной работником 

ответственным за обработку ПДн (Приложение № 7 к Положению). 

 

5. Права, обязанности и ответственность субъекта ПДн и Банка при обработке ПДн 

 

5.1. Субъект ПДн имеет право на получение информации, касающейся обработки его 

ПДн, в том числе содержащей: 

1) подтверждение факта обработки ПДн Банком; 

2) правовые основания и цели обработки ПДн; 

consultantplus://offline/main?base=LAW;n=112747;fld=134;dst=100135


7 

 

3) цели и применяемые Банком способы обработки ПДн; 

4) наименование и место нахождения Банка, сведения о лицах (за исключением 

работников Банка), которые имеют доступ к ПДн, или которым могут быть раскрыты ПДн на 

основании договора с Банком или на основании ФЗ № 152-ФЗ; 

5) обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их 

получения, если иной порядок представления таких данных не предусмотрен ФЗ № 152-ФЗ; 

6) сроки обработки ПДн, в том числе сроки их хранения; 

7) информацию об осуществлённой или о предполагаемой трансграничной передаче 

данных; 

8) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку 

ПДн по поручению Банка, если обработка поручена или будет поручена такому лицу; 

10) иные сведения, предусмотренные ФЗ № 152-ФЗ или другими федеральными 

законами. 

5.2. Право субъекта ПДн на доступ к его данным может быть ограничено в соответствии 

с федеральными законами, в том числе если: 

1) обработка ПДн, включая ПДн, полученные в результате оперативно-розыскной, 

контрразведывательной и разведывательной деятельности, осуществляется в целях обороны 

страны, безопасности государства и охраны правопорядка; 

2) обработка ПДн осуществляется органами, осуществившими задержание субъекта ПДн 

по подозрению в совершении преступления, либо предъявившими субъекту ПДн обвинение 

по уголовному делу, либо применившими к субъекту ПДн меру пресечения до предъявления 

обвинения, за исключением предусмотренных уголовно-процессуальным законодательством 

Российской Федерации случаев, если допускается ознакомление подозреваемого или 

обвиняемого с такими ПДн; 

3) обработка ПДн осуществляется в соответствии с законодательством о 

противодействии легализации (отмыванию) доходов, полученных преступным путем, и 

финансированию терроризма; 

4) доступ субъекта ПДн к его ПДн нарушает права и законные интересы третьих лиц; 

5) обработка ПДн осуществляется в случаях, предусмотренных законодательством 

Российской Федерации о транспортной безопасности, в целях обеспечения устойчивого и 

безопасного функционирования транспортного комплекса, защиты интересов личности, 

общества и государства в сфере транспортного комплекса от актов незаконного 

вмешательства. 

5.3. Субъект ПДн вправе требовать от Банка уточнения его ПДн, их блокирования или 

уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели обработки, а также 

принимать предусмотренные законом меры по защите своих прав. 

5.4. Банк отвечает на обращения субъектов ПДн или их законных представителей по 

вопросам обработки ПДн с учётом следующего: 

5.4.1. Сведения, указанные в п. 5.1., должны быть предоставлены субъекту ПДн Банком в 

доступной форме, и в них не должны содержаться ПДн, относящиеся к другим субъектам 

ПДн, за исключением случаев, если имеются законные основания для раскрытия таких ПДн. 

5.4.2. Сведения, указанные в п. 5.1. предоставляются субъекту ПДн или его законному 

представителю при обращении, либо при получении запроса субъекта ПДн или его 

законного представителя.  

Запрос должен содержать номер основного документа, удостоверяющего личность 

субъекта ПДн или его представителя, сведения о дате выдачи указанного документа и 

выдавшем его органе, сведения, подтверждающие участие субъекта ПДн в отношениях с 

Банком (номер договора, дата заключения договора и иные сведения), либо сведения, иным 

образом подтверждающие факт обработки ПДн Банком, подпись субъекта ПДн или его 

представителя. 

consultantplus://offline/ref=7ACAECB35E3DCA94FA61F1B975610308F3182B4505B9F51C69213B6469m2NEX
consultantplus://offline/ref=7ACAECB35E3DCA94FA61F1B975610308F3182A4604B3F51C69213B6469m2NEX
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Обращения субъектов ПДн фиксируются Банком в Журнале учета обращений граждан 

(субъектов ПДн) по вопросам обработки ПДн (форма журнала приведена в Приложении № 8 

к настоящему Положению). 

5.4.3. В случае, если сведения, указанные в п. 5.1., а также обрабатываемые ПДн были 

предоставлены для ознакомления субъекту ПДн по его запросу, субъект ПДн вправе 

обратиться повторно в Банк в целях получения сведений, указанных в п. 5.1., и ознакомления 

с такими ПДн не ранее чем через тридцать дней после первоначального обращения или 

направления первоначального запроса, если более короткий срок не установлен ФЗ № 152-

ФЗ, принятым в соответствии с ним нормативным правовым актом или договором с Банком, 

стороной которого либо выгодоприобретателем или поручителем по которому является 

субъект ПДн. 

5.4.4. Банк обязан безвозмездно предоставить субъекту ПДн или его законному 

представителю возможность ознакомления с ПДн, относящимися к соответствующему 

субъекту ПДн, а также внести в них необходимые изменения, уничтожить или блокировать 

соответствующие ПДн по предоставлении субъектом ПДн или его законным представителем 

сведений, подтверждающих, что ПДн, которые относятся к соответствующему субъекту и 

обработку которых осуществляет Банк, являются неполными, устаревшими, 

недостоверными, незаконно полученными или не являются необходимыми для заявленной 

цели обработки. О внесенных изменениях и предпринятых мерах Банк обязан уведомить 

субъекта ПДн или его законного представителя и третьих лиц, которым персональные 

данные этого субъекта были переданы. 

5.5. Банк отвечает на запросы уполномоченного органа по защите прав субъектов ПДн 

или иных надзорных органов, осуществляющих контроль и надзор в области ПДн, с учётом 

следующего: 

Банк обязан сообщить в уполномоченный орган по защите прав субъектов ПДн по 

запросу этого органа необходимую информацию в течение тридцати дней с даты получения 

такого запроса. Иным надзорным органам Банк предоставляет информацию в случаях, 

предусмотренных законодательством РФ, при предоставлении в Банк мотивированного 

запроса. 

5.6. В случае выявления неправомерных действий с ПДн Банк в срок, не превышающий 

трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В 

случае невозможности устранения допущенных нарушений Банк в срок, не превышающий 

трех рабочих дней с даты выявления неправомерности действий с ПДн, обязан уничтожить 

ПДн. Об устранении допущенных нарушений или об уничтожении ПДн Банк обязан 

уведомить субъекта ПДн или его законного представителя. 

5.7. В случае отзыва субъектом ПДн согласия на обработку своих ПДн Банк обязан 

прекратить обработку ПДн и уничтожить ПДн в срок, не превышающий трех рабочих дней с 

даты поступления указанного отзыва, если иное не предусмотрено законодательством 

Российской Федерации, договором или соглашением между Банком и субъектом ПДн. Об 

уничтожении ПДн Банк обязан уведомить субъекта ПДн. 

5.8. Банк не вправе без письменного согласия субъекта ПДн передавать обрабатываемые 

ПДн третьим лицам, за исключением случаев, предусмотренных законодательством 

Российской Федерации. 

5.8. Банк, а также должностные лица, виновные в нарушении требований Федерального 

закона от 27.07.2006 N 152-ФЗ «О персональных данных», несут гражданскую, уголовную, 

административную, дисциплинарную и иную предусмотренную законодательством 

Российской Федерации ответственность.  

Ответственность за соблюдение требований законодательства Российской Федерации 

при обработке и использовании ПДн возлагается на лицо, ответственное за обеспечение 

безопасности ПДн в Банке и конкретных должностных лиц Банка, обрабатывающих ПДн. 

 

 

consultantplus://offline/ref=320FE59E015296B6A839944A247486291653D6DA37B29DE3D009173CCCF037095E007FA6A1B1187DR5w5W
consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F094AEEC80C70C538C438D8515l2TDW
consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F097ABEB8DC40C538C438D85152DF16FAF8BD1313FB927FFl2T7W
consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F094A1E981C00C538C438D85152DF16FAF8BD1313FBA20F8l2T5W
consultantplus://offline/ref=304B94E428AFB78574CFC35FF7827811F097ABE98CC50C538C438D85152DF16FAF8BD1313FBA20F5l2T2W
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Приложение № 1  

к «Положению  

 об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Перечень персональных данных,  

обрабатываемых в АО КБ «РУСНАРБАНК» 

 

1. Общие положения 

Перечень персональных данных, подлежащих обработке в АО КБ «РУСНАРБАНК» (далее 

Банк), разработан в соответствии с Федеральным законом Российской Федерации от 27 июля 

2006 г. № 152-ФЗ «О персональных данных». 

 

2. Сведения, составляющие персональные данные 

В Банке сведениями, составляющими ПДн, является любая информация, относящаяся к 

прямо или косвенно определённому или определяемому физическому лицу (субъекту 

персональных данных), в том числе: 

• Фамилия, имя, отчество, дата и место рождения. 

• Паспортные данные или данные иного документа, удостоверяющего личность 

(серия, номер, дата выдачи, наименование органа, выдавшего документ) и 

гражданство. 

• Адрес места жительства (по паспорту и фактический) и дата регистрации по 

месту жительства или по месту пребывания. 

• Номера телефонов. 

• Конкретизированные сведения об образовании, квалификации и о наличии 

специальных знаний или специальной подготовки, о повышении квалификации 

и переподготовке, а именно: серия, номер, дата выдачи диплома, свидетельства, 

аттестата или другого документа об окончании образовательного учреждения, в 

том числе наименование и местоположение образовательного учреждения. 

• Сведения о трудовой деятельности (данные о трудовой занятости на текущее 

время с полным указанием должности, подразделения, организации и её 

наименования, ИНН, адреса и телефонов, а также реквизитов других 

организаций с полным наименование занимаемых ранее в них должностей и 

времени работы в этих организациях). 

• Сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в неё) и 

записях в ней. 

• Содержание и реквизиты трудового договора с работником Банка или 

гражданско-правового договора с гражданином. 

• Сведения о заработной плате (номера счетов для расчёта с работниками Банка, 

данные зарплатных договоров с клиентами, в том числе номера их 

спецкартсчетов). 

• Сведения о воинском учёте военнообязанных лиц и лиц, подлежащих призыву 

на военную службу (серия, номер, дата выдачи, наименование органа, 

выдавшего военный билет) из числа работников Банка. 

• Конкретизированные сведения о семейном положении, а именно: данные 

свидетельства о заключении брака, фамилия, имя, отчество супруга(и), 

паспортные данные супруга(и), данные брачного контракта, данные справки по 

форме 2НДФЛ супруга(и), данные документов по долговым обязательствам, 

степень родства, фамилии, имена, отчества и даты рождения других членов 

семьи, иждивенцев. 

• Оценка навыков и личностных качеств. 
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• Сведения об имуществе (имущественном положении): 

- автотранспорт (государственные номера и другие данные из свидетельств о 

регистрации транспортных средств и из паспортов транспортных средств); 

- недвижимое имущество (полные адреса размещения объектов недвижимости); 

- банковские вклады (данные договоров с клиентами, в том числе номера их 

счетов, спецкартсчетов); 

- кредиты, банковские счета, денежные средства и ценные бумаги, в том числе в 

доверительном управлении и на доверительном хранении (данные договоров с 

клиентами, в том числе номера счетов, номера банковских карт, кодовая 

информация по банковским картам, коды кредитных историй, адреса 

приобретаемых объектов недвижимости). 

• Сведения о номере и серии страхового свидетельства государственного 

пенсионного страхования. 

• Сведения об идентификационном номере налогоплательщика. 

• Сведения из страховых полисов обязательного (добровольного) медицинского 

страхования (в том числе данные соответствующих карточек медицинского 

страхования). 

• Сведения, указанные в оригиналах и копиях приказов по личному составу Банка 

и материалах к ним. 

• Медицинские заключения установленной формы об отсутствии у гражданина 

заболевания, препятствующего или ограничивающие выполнению трудовых 

функций (в соответствии с требованиями Трудового кодекса Российской 

Федерации и других федеральных законов - в отношении категорий работников 

Банка, подлежащих медицинским осмотрам). 

• Внутрибанковские материалы по расследованию и учёту несчастных случаев на 

производстве и профессиональным заболеваниям в соответствии с Трудовым 

кодексом Российской Федерации, другими федеральными законами. 

• Сведения о временной нетрудоспособности работников Банка. 

• Табельный номер работника Банка. 

• Фотоизображение субъекта ПДн (качеством не хуже изображения в паспорте 

РФ). 

• Фотография или видеозапись человека, позволяющие его идентифицировать. 

• Биометрические данные. 

 

3. Цели обработки персональных данных 

Целью обработки персональных данных является реализация заключаемых Банком 

договоров с клиентами и контрагентами, осуществление возложенных на Банк 

законодательством Российской Федерации и Уставом Банка функций.  

Разовый проход клиентов и посетителей Банка на территорию Банка и помещения в 

зоне ограниченного доступа.  

А также организация учёта работников Банка для обеспечения соблюдения законов и 

иных нормативно-правовых актов. 

                    

4. Сроки обработки персональных данных 

Сроки обработки указанных выше персональных данных определяются: 

- в соответствии со сроком действия договора с субъектом персональных данных, 

утвержденной в Банке номенклатурой дел, сроком исковой давности,  

- в соответствии с требованиями части 7 статьи 5 Федерального закона от 27.07.2006 г. 

№ 152-ФЗ «О персональных данных». 
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Приложение № 2 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

 

Согласие гражданина (субъекта) 

на обработку своих персональных данных 

(в соответствии со ст. 6 и ст. 9 ФЗ № 152-ФЗ «О персональных данных») 

 

в адрес АО КБ «РУСНАРБАНК», Москва Озерковский пер. д.3. 

 

Настоящим, я _______________________________________________________________ 
 (фамилия, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, 

сведения о дате выдачи указанного документа и выдавшем его органе), 

даю своё согласие на обработку своих персональных данных, согласно следующего перечня:  

  
(ФИО, адрес, дата рождения, реквизиты паспорта, информация об образовании, семейном и имущественном положении – при 

обращении физических лиц за кредитом; ФИО, дата рождения, адрес, реквизиты паспорта, информация об образовании и трудовом 
стаже – при соискании вакансии). 

Целью обработки персональных данных является: ________________________________ 

 
 (обеспечение информационной безопасности АО КБ «РУСНАРБАНК» при посещениях третьих лиц; рассмотрение кредитной 

заявки; обращение в АО КБ «РУСНАРБАНК» за соисканием трудовой вакансии).   

Способами обработки персональных данных является: сбор, хранение и уничтожение. 

Согласие дается на срок, необходимый оператору - АО КБ «РУСНАРБАНК» для 

реализации целей обработки персональных данных. При надлежащем исполнении 

оператором положений ФЗ № 152-ФЗ «О персональных данных» настоящее согласие не 

может быть досрочно отозвано. 

Настоящим даю распоряжение Банку не уведомлять меня об уничтожении 

персональных данных по окончании их обработки. 

     

Подпись гражданина 

                               

«____» ____________20__г. 

 
Согласие субъектов персональных данных для включения в договоры: 

Клиент дает свое согласие на обработку своих персональных данных для целей исполнения 

договора. Способами обработки персональных данных будут являться: сбор, передача, хранение, 

уничтожение. Согласие дается на срок, необходимый оператору - АО КБ «РУСНАРБАНК» для 

реализации целей обработки персональных данных. При надлежащем исполнении оператором 

положений ФЗ № 152-ФЗ «О персональных данных» настоящее согласие не может быть досрочно 

отозвано. Настоящим Клиент дает распоряжение Банку не уведомлять его об уничтожении 

персональных данных по окончании их обработки. 

 

Согласие субъектов персональных данных для включения в заявления: 

Я даю свое согласие на обработку своих персональных данных, указанных в настоящем 

Заявлении (а также в Анкете клиента - в случае заполнения Анкеты), для целей исполнения моего 

поручения (заявления) Банку. Я проинформирован, что способами обработки персональных данных 

будут являться: сбор, передача, хранение, уничтожение. Согласие дается на срок, необходимый 

оператору - АО КБ «РУСНАРБАНК» для реализации целей обработки персональных данных. При 

надлежащем исполнении оператором положений ФЗ № 152-ФЗ «О персональных данных» 

настоящее согласие не может быть досрочно отозвано. Настоящим даю свое распоряжение Банку 

не уведомлять меня об уничтожении персональных данных по окончании их обработки. 
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Приложение № 3 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Список систем АО КБ «РУСНАРБАНК»,  

в которых обрабатываются персональные данные 
 

№ п/п Наименование 

системы 

Цель создания ИСПДн Разработчик ИСПДн Эксплуатирующее ИСПДн 

подразделение 

Исходные данные  Примечания 

1 АБС 1С:Предприятие Цель: организация  учета  служащих  

кредитной  организации для обеспечения 

соблюдения законов и иных нормативно-
правовых актов, содействия служащему в 

трудоустройстве,  обучении,  

продвижении  по службе, пользования 
различного 

вида  льготами  в  соответствии  с  

Трудовым кодексом Российской 
Федерации, 

Налоговым   кодексом   Российской   

Федерации,   федеральными  законами,  в 
частности:   "Об   индивидуальном  

(персонифицированном)  учете  в  системе 

обязательного  пенсионного  
страхования",  "О персональных данных", 

а также 

Уставом и нормативными актами 
Организации. 

Фирма “1С” 

Москва, ул. 

Селезневская, дом 21 

(495) 737-92-57 

Отдел бухгалтерского учета - 

Начальник отдела 

бухгалтерского учета, 

Отдела управления делами - 

Начальник отдела управления 

делами 

ПДн: ФИО, дата рождения, 

место рождения, пол, 

страховой номер ПФР, 
серия и номер паспорта, 

место выдачи паспорта, 

адрес местожительства, 
должность, ИНН, данные о 

зарплате, данные в ПФР. 

 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, страховой номер ПФР, серия и номер паспорта, 

место выдачи паспорта, адрес местожительства, 

должность, ИНН., учёт заплаты, учёт отпусков, 

подготовка отчёта в ПФР. 

 

ИСПДн 

2 АБС «ЦФТ-Банк» Цель: организация открытие, закрытие и 

ведение счетов, осуществление 
банковских операций со счетами 

клиентов. Учёт услуг по кредитованию 

Осуществление банковского платёжного 
технологического процесса 

ЗАО «ЦФТ» 

630055, г. Новосибирск 

ул. Шатурская д.2 

Тел. (383)335-80-88 

Работники, допущенные к 

использованию 

ПДн: ФИО, дата рождения, 

место рождения, пол, серия 
и номер паспорта, место 

выдачи паспорта, адрес 

местожительства, 
должность, ИНН, данные о 

банковских счетах. 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 

пластиковой карты 

ИСПДн 

3 АБС Баланс-2W Цель: организация  учета  служащих  

кредитной  организации для обеспечения 
соблюдения законов и иных нормативно-

правовых актов, содействия служащему в 
трудоустройстве,  обучении,  

ЗАО ОВИОНТ 

ИНФОРМ 

127422, Москва, ул. 

Отдел бухгалтерского учета - 

Главный бухгалтер, Начальник 

отдела бухгалтерского учета 

ПДН: ФИО, ИНН 

 
Обезличенные ПДН; 

 

Ввод данных: ФИО, ИНН. 

Подготовка отчета в ФНС. 

Обработка ПДн Банком осуществляется на основании 
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продвижении  по службе, пользования 
различного 

вида  льготами  в  соответствии  с  

Трудовым кодексом Российской 
Федерации, 

Налоговым   кодексом   Российской   

Федерации,   федеральными  законами,  в 
частности:   "Об   индивидуальном  

(персонифицированном)  учете  в  системе 

обязательного  пенсионного  
страхования",  "О персональных данных", 

а также Уставом и нормативными актами 
Организации. 

Тимирязевская, 4/12 

 

+7 (495) 411-79-69 

Налогового кодекса РФ. 

 

ИСПДн с общедоступными и (или) обезличенными 

данными 

4 АБС  

Клико форма 51 

Отчет о 

аффилированных лицах 

Цель: осуществление возложенных на 

Организацию законодательством 

Российской 
Федерации функций в соответствии с 

Налоговым кодексом Российской 

Федерации, 
федеральными  законами,  в частности: "О 

банках и банковской деятельности", 

"О кредитных историях", "О 
противодействии легализации 

(отмыванию) доходов, 

полученных  преступным  путем,  и  

финансированию  терроризма", "О 

валютном 

регулировании   и   валютном   контроле",   
"О   рынке  ценных  бумаг",  "О 

несостоятельности  (банкротстве)  

кредитных  организаций",  "О  
страховании 

вкладов  физических  лиц в банках 

Российской Федерации", "Об 
индивидуальном 

(персонифицированном)    учете    в   

системе   обязательного   пенсионного 
страхования",  "О персональных данных", 

нормативными актами Банка России, а 

также Уставом и нормативными актами 

Организации; 

ЦБ РФ 

115035,  Москва, ул. 

Балчуг, д. 2 

Телефон горячей 

линии: 8 (800) 300-30-

00 

Юридический отдел – 

Начальник юридического 

отдела 

ПДН: ФИО, адрес 

местожительства, номер 

паспорта, степень 
аффилированности 

 

 

Ввод данных: ФИО, адрес местожительства, номер 

паспорта, степень аффилированности (напр. Член 

правления) 

Отправка отчетности в ЦБ 

 

Обработка ПДн Банком осуществляется на основании 

Указания ЦБ РФ от 12.11.2009 № 2332-У “О перечне 

формах и порядке составления и предоставления форм 

отчетности кредитных организаций в ЦБ РФ”; 

“Положение о порядке ведения учета и представления 

информации об аффилированных лицах” от 20.07.2007 

№ 307-П ; ФЗ “Об акционерных обществах” от 

26.12.1995 № 208-фз. 

 

 

ИСПДн  является «чужой» 

 

5 АБС Клико форма 157 

Сведения о связанных 

кредиторах 

(вкладчиках) 

Цель: осуществление возложенных на 

Организацию законодательством 
Российской 

Федерации функций в соответствии с 

Налоговым кодексом Российской 
Федерации, 

федеральными  законами,  в частности: "О 

банках и банковской деятельности", 
"О кредитных историях", "О 

ЦБ РФ 

115035, Москва, ул. 

Балчуг, д. 2 

Телефон горячей 

линии: 8 (800) 300-30-

00 

Кредитно-депозитный отдел – 

Старший экономист кредитно-

депозитного отдела 

ПДН: ФИО, ИНН       

 
Обезличенные ПДн 

ФИО, ИНН 

Ввод  данных: ФИО, ИНН. 

Отправка отчета в ЦБ в обезличенной форме. 

Обработка ПДн Банком осуществляется на основании 

Указания ЦБ РФ от 12.11.2009 № 2332-У “О перечне 

формах и порядке составления и предоставления форм 

отчетности кредитных организаций в ЦБ РФ”;  
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противодействии легализации 
(отмыванию) доходов, 

полученных  преступным  путем,  и  

финансированию  терроризма", "О 
валютном 

регулировании   и   валютном   контроле",   

"О   рынке  ценных  бумаг",  "О 
несостоятельности  (банкротстве)  

кредитных  организаций",  "О  

страховании 
вкладов  физических  лиц в банках 

Российской Федерации", "Об 
индивидуальном 

(персонифицированном)    учете    в   

системе   обязательного   пенсионного 
страхования",  "О персональных данных", 

нормативными актами Банка России, а 

также Уставом и нормативными актами 
Организации; 

 

 

ИСПДн  является «чужой» 

 

6 АБС Клико форма 117 

"Данные о крупных 

кредитах" 

Цель: осуществление возложенных на 

Организацию законодательством 

Российской 
Федерации функций в соответствии с 

Налоговым кодексом Российской 

Федерации, 

федеральными  законами,  в частности: "О 

банках и банковской деятельности", 

"О кредитных историях", "О 
противодействии легализации 

(отмыванию) доходов, 

полученных  преступным  путем,  и  
финансированию  терроризма", "О 

валютном 

регулировании   и   валютном   контроле",   
"О   рынке  ценных  бумаг",  "О 

несостоятельности  (банкротстве)  

кредитных  организаций",  "О  
страховании 

вкладов  физических  лиц в банках 

Российской Федерации", "Об 

индивидуальном 

(персонифицированном)    учете    в   
системе   обязательного   пенсионного 

страхования",  "О персональных данных", 

нормативными актами Банка России, а 
также Уставом и нормативными актами 

Организации; 

ЦБ РФ 

115035, Москва, ул. 

Балчуг, д. 2 

Телефон горячей 

линии: 8 (800) 300-30-

00 

Отдел сводной отчетности и 

экономического анализа – 

Начальник отдела сводной 

отчетности и экономического 

анализа 

ПДН: ФИО, ИНН, место 

регистрации 

 
 

Ввод  данных: ФИО, ИНН, место регистрации. 

 

Обработка ПДн Банком осуществляется на основании 

Указания ЦБ РФ от 12.11.2009 № 2332-У “О перечне 

формах и порядке составления и предоставления форм 

отчетности кредитных организаций в ЦБ РФ”;  

 

ИСПДн  является «чужой» 

 

7 АБС  

Клико форма 118 

"Данные о концетрации 

Цель: осуществление возложенных на 

Организацию законодательством 
Российской 

ЦБ РФ 

115035, Москва, ул. 

Отдел сводной отчетности и 

экономического анализа – 

Начальник отдела сводной 

ПДН: ФИО, ИНН, место 

регистрации 
 

Ввод  данных: ФИО, ИНН, место регистрации. 
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кредитного риска" Федерации функций в соответствии с 
Налоговым кодексом Российской 

Федерации, 

федеральными  законами,  в частности: "О 
банках и банковской деятельности", 

"О кредитных историях", "О 

противодействии легализации 
(отмыванию) доходов, 

полученных  преступным  путем,  и  

финансированию  терроризма", "О 
валютном 

регулировании   и   валютном   контроле",   
"О   рынке  ценных  бумаг",  "О 

несостоятельности  (банкротстве)  

кредитных  организаций",  "О  
страховании 

вкладов  физических  лиц в банках 

Российской Федерации", "Об 
индивидуальном 

(персонифицированном)    учете    в   

системе   обязательного   пенсионного 
страхования",  "О персональных данных", 

нормативными актами Банка России, а 

также Уставом и нормативными актами 
Организации; 

Балчуг, д. 2 

Телефон горячей 

линии: 8 (800) 300-30-

00 

отчетности и экономического 

анализа 

Обработка ПДн Банком осуществляется на основании 

Указания ЦБ РФ от 12.11.2009 № 2332-У “О перечне 

формах и порядке составления и предоставления форм 

отчетности кредитных организаций в ЦБ РФ”;  

 

ИСПДн  является «чужой» 

 

8 АБС  

Клико форма 316 

"Сведения о жилищных 

кредитах" 

Цель: осуществление возложенных на 

Организацию законодательством 

Российской 
Федерации функций в соответствии с 

Налоговым кодексом Российской 

Федерации, 
федеральными  законами,  в частности: "О 

банках и банковской деятельности", 

"О кредитных историях", "О 
противодействии легализации 

(отмыванию) доходов, 

полученных  преступным  путем,  и  
финансированию  терроризма", "О 

валютном 

регулировании   и   валютном   контроле",   

"О   рынке  ценных  бумаг",  "О 

несостоятельности  (банкротстве)  
кредитных  организаций",  "О  

страховании 

вкладов  физических  лиц в банках 
Российской Федерации", "Об 

индивидуальном 

(персонифицированном)    учете    в   
системе   обязательного   пенсионного 

страхования",  "О персональных данных", 

ЦБ РФ 

115035, Москва, ул. 

Балчуг, д. 2 

Телефон горячей 

линии: 8 (800) 300-30-

00 

Отдел сводной отчетности и 

экономического анализа – 

Начальник отдела сводной 

отчетности и экономического 

анализа 

ПДН: ФИО, ИНН, место 

регистрации 

 

Ввод  данных: ФИО, ИНН, место регистрации. 

 

Обработка ПДн Банком осуществляется на основании 

Указания ЦБ РФ от 12.11.2009 № 2332-У “О перечне 

формах и порядке составления и предоставления форм 

отчетности кредитных организаций в ЦБ РФ”;  

 

ИСПДн  является «чужой» 
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нормативными актами Банка России, а 
также Уставом и нормативными актами 

Организации; 

9 АРМ Финансового 

мониторинга 

ПДН: ФИО, адрес местожительства, адрес 
регистрации, ИНН, паспортные данные, 

данные миграционной карты, данные 

подтверждающие право пребывания в РФ, 
данные ИПДЛ. 

Цель: осуществление возложенных на 

Организацию законодательством 
Российской 

Федерации функций в соответствии с 

Налоговым кодексом Российской 
Федерации, 

федеральными  законами,  в частности: "О 

банках и банковской деятельности", 
"О кредитных историях", "О 

противодействии легализации 

(отмыванию) доходов, 
полученных  преступным  путем,  и  

финансированию  терроризма", "О 

валютном 
регулировании   и   валютном   контроле",   

"О   рынке  ценных  бумаг",  "О 

несостоятельности  (банкротстве)  

кредитных  организаций",  "О  

страховании 

вкладов  физических  лиц в банках 
Российской Федерации", "Об 

индивидуальном 

(персонифицированном)    учете    в   
системе   обязательного   пенсионного 

страхования",  "О персональных данных", 

нормативными актами Банка России, а 
также Уставом и нормативными актами 

Организации; 

ЗАО “Комита” Отдел финансового 

мониторинга -  

Начальник отдела финансового 

мониторинга, Заместитель 

Начальника отдела 

финансового мониторинга 

ПДН: ФИО, адрес 
местожительства, адрес 

регистрации, ИНН, 

паспортные данные, 
данные миграционной 

карты, данные 

подтверждающие право 
пребывания в РФ, данные 

ИПДЛ. 

 
 

Ввод данных: ФИО, адрес местожительства, адрес 

регистрации, ИНН, паспортные данные, данные 

миграционной карты, данные подтверждающие право 

пребывания в РФ, данные ИПДЛ. 

Подготовка отчета для ФСФМ. 

Обработка ПДн  Банком осуществляется на основании 

действующего законодательства в области 

противодействия легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию 

терроризма (Ф3 № 115-ФЗ от 7 августа 2001 года “О 

противодействии легализации (отмыванию) доходов, 

полученных преступным путем, и финансированию 

терроризма”; Положение ЦБ РФ от 29 августа 2008 

года №321-П “О порядке представления кредитными 

организациями в уполномоченный орган сведений, 

предусмотренных ФЗ «О противодействии 

легализации (отмыванию) доходов, полученных 

преступным путем, и финансированию терроризма»"; 

Положение ЦБ РФ от 19 августа 2004 года №262-П 

“Положение об идентификации кредитными 

организациями клиентов и выгодоприобретателей в 

целях противодействия легализации (отмыванию) 

доходов, полученных преступным путем, и 

финансированию терроризма” );  

ИСПДн  является «чужой» 

10 ДБО ЮЛ БСС 

 

Цель: организация открытие, закрытие и 

ведение счетов, осуществление 

банковских операций со счетами 
подключёнными с использованием ДБО 

юридическими лицами. Учёт услуг по 

кредитованию 
Переписка с Банком. 

БСС 

Москва, Нагорный 

проезд, д. 5 

+7 (495) 785-0494, +7 

(495) 785-0499 

 ПДН: ФИО, данные о пл. 

карте, ИНН, адрес 

местожительства, номер 
расч счета, номер 

мобильного телефона 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 

пластиковой карты 

ИСПДн 

11 ДБО ФЛ БСС Цель: организация открытие, закрытие и 

ведение счетов, осуществление 
банковских операций со счетами 

клиентами физическими лицами.  

БСС 

Москва, Нагорный 

 ПДН: ФИО, данные о пл. 

карте, ИНН, адрес 
местожительства, номер 

расч счета, номер 

мобильного телефона 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 
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проезд, д. 5 

+7 (495) 785-0494, +7 

(495) 785-0499 

пластиковой карты 

ИСПДн 

12 isFront Документооборот между клиентами-

юридическими лицами и банком через 
Интернет. 

ООО 

"Информационные 

системы" 

ИНН6672288510 

Екатеринбург ул. 

Горького д. 65, оф. 131 

e-mail: 

info@infosysco.ru 

тел: (343) 272-08-10 

факс: (343) 272-08-11 

Отдел систем ДБО, ОПЕРУ, 

ВЭД, ФинМон, Кредитный 

отдел. 

ПДН: паспортные данные 

физ лиц – сотрудников юр 
лиц; названия, ИНН, КПП, 

ОГРН, ОКПО, ЕГРЮЛ, 

адреса, счета, обороты по 

счетам, платежные и иные 

документы, адреса, 

сотрудники, контрагенты 
юр лиц; паспортные данные 

и должности сотрудников 
банка; 

   

База данных находится в Банке. 

Доступ к тестовой базе, в которой информация о 

боевых клиентах, имеют сотрудники разработчика. В  

целях решения проблем разработчику 

предоставляются выгрузки с продакшн-сервера.  

 

ИСПДн 

13 Система удаленного 

доступа Way4 

Регистрация и обслуживание держателей 

пластиковых карт. 

OpenWay Software Ltd. Отдел пластиковых карт – 

Заместитель начальника, 

Ведущий специалист 

ПДН: ФИО, данные о пл. 

карте, адрес 

местожительства, номер 

мобильного телефона, 

паспортные данные 

База данных находится в АО «КОКК» 

Обработка ПДн Банком осуществляется на основании 

Договора об оказании услуг по обеспечению 

технической и информационной поддержки выпуска и 

обслуживания банковских карт №203/17 от 11.10.2017 

ИСПДН является «чужой» 

14 АРМ КБР Н Осуществление платежей платёжной 

системы Банка России  

Банк России Расчетный центр  ПДН: ФИО, адрес 

местожительства, ИНН 

База данных находится в ЦБ России 

15 SWIFT 

(только в отношении 

ИС) 

Осуществление платежей платёжную 

систему SWIFT 

ООО БФК 

SWIFT Бюро 

119435, Москва, 

Большой Саввинский 

переулок, д. 2-4-6, 

строение 4 

+7 (495) 782-14-02 

Отдел операций на денежных 

рынках - Начальник отдела 

операций на денежных рынках, 

Старший экономист отдела 

операций на денежных рынках 

ПДН: ФИО, адрес 

местожительства, ИНН 

 

База данных находится в SWIFT. 

 

Обработка ПДн Банком осуществляется на основании 

Договора №01/208/10 от 08.02.1010;  

ИСПДн  является «чужой» 

16 Личный кабинет НБКИ Цель: Запрос кредитных историй. АО «НБКИ» 

г. Москва, 

Нововладыкинский 

Кредитно-депозитный отдел – 

Начальник Кредитно-

Депозитного отдела, Старший 

ПДН: ФИО, паспортные 

данные, данные 

водительского 

Данные передаются в соответствии с требованиями 

законодательства.  

База данных находится в БКИ. 
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проезд, д. 8, стр. 4, 8 

(495) 221-78-37 

экономист кредитно-

депозитного отдела 

удостоверения, данные 

трудовой книжки, ИНН, 

данные свидетельства о 

постановке на налоговый 

учет  

 

ИСПДн  является «чужой» 

 

17 Единая биометрическая 

система 

Цель: требование ФЗ 115. ПАО «Ростелеком», 

115172, Москва, ул. 

Гончарная, д. 30, стр 1. 

Операционное подразделение ПДН: ФИО, паспортные 

данные, изображение лица, 

запись голоса. 

 

18 АБС Электронная 

корпоративная 
адресная книга 

Общедоступный эл. справочник  Администраторы сети ДИТ 

Работники банка - чтение 

ПДН: ФИО, Адрес 

корпоративной эл. почты; 
рабочий телефон 

Общедоступные ПДн 
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Приложение № 4 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Список ИСПДн АО КБ «РУСНАРБАНК» 

 
№ п/п Наименование 

системы 

Цель создания ИСПДн Разработчик ИСПДн Эксплуатирующее ИСПДн 

подразделение 

Исходные данные  Примечания 

1 АБС 1С:Предприятие Цель: организация  учёта  служащих  

кредитной  организации для обеспечения 

соблюдения законов и иных нормативно-
правовых актов, содействия служащему в 

трудоустройстве,  обучении,  

продвижении  по службе, пользования 
различного 

вида  льготами  в  соответствии  с  

Трудовым кодексом Российской 
Федерации, 

Налоговым   кодексом   Российской   

Федерации,   федеральными  законами,  в 
частности:   "Об   индивидуальном  

(персонифицированном)  учёте  в  системе 

обязательного  пенсионного  
страхования",  "О персональных данных", 

а также 

Уставом и нормативными актами 
Организации. 

 

Фирма “1С” 

Москва, ул. 

Селезнёвская, дом 21 

(495) 737-92-57 

Отдел бухгалтерского учёта - 

Начальник отдела 

бухгалтерского учёта, 

Отдела управления делами - 

Начальник отдела управления 

делами 

ПДн: ФИО, дата рождения, 

место рождения, пол, 

страховой номер ПФР, 
серия и номер паспорта, 

место выдачи паспорта, 

адрес местожительства, 
должность, ИНН, данные о 

зарплате, данные в ПФР. 

 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, страховой номер ПФР, серия и номер паспорта, 

место выдачи паспорта, адрес местожительства, 

должность, ИНН., учёт заплаты, учёт отпусков, 

подготовка отчёта в ПФР. 

 

ИСПДн 

2 АБС «ЦФТ-Банк» Цель: организация открытие, закрытие и 
ведение счетов, осуществление 

банковских операций со счетами 

клиентов. Учёт услуг по кредитованию 
Осуществление банковского платёжного 

технологического процесса 

ЗАО «ЦФТ» 

630055, г. Новосибирск 

ул. Шатурская д.2 

Тел. (383)335-80-88 

Работники, допущенные к 

использованию 

ПДн: ФИО, дата рождения, 
место рождения, пол, серия 

и номер паспорта, место 

выдачи паспорта, адрес 
местожительства, 

должность, ИНН, данные о 
банковских счетах. 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 

пластиковой карты 

ИСПДн 

3 АБС Баланс-2W Цель: организация  учёта  служащих  

кредитной  организации для обеспечения 

соблюдения законов и иных нормативно-
правовых актов, содействия служащему в 

трудоустройстве,  обучении,  

продвижении  по службе, пользования 

ЗАО ОВИОНТ 

ИНФОРМ 

127422, Москва, ул. 

Отдел бухгалтерского учёта - 

Главный бухгалтер, Начальник 

отдела бухгалтерского учёта 

ПДН: ФИО, ИНН 

 

Обезличенные ПДН; 
 

Ввод данных: ФИО, ИНН. 

Подготовка отчёта в ФНС. 

Обработка ПДн Банком осуществляется на основании 
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различного 
вида  льготами  в  соответствии  с  

Трудовым кодексом Российской 

Федерации, 
Налоговым   кодексом   Российской   

Федерации,   федеральными  законами,  в 

частности:   "Об   индивидуальном  
(персонифицированном)  учёте  в  системе 

обязательного  пенсионного  

страхования",  "О персональных данных", 
а также 

 
Уставом и нормативными актами 

Организации. 

Тимирязевская, 4/12 

 

+7 (495) 611−33−24 

Налогового кодекса РФ. 

 

ИСПДн с общедоступными и (или) обезличенными 

данными 

4 АБС Электронная 

корпоративная 
адресная книга 

Общедоступный эл. справочник  Работники ДИТ, 

Администраторы сети ДИТ  

Работники Банка - чтение 

ПДН: ФИО, Адрес 

корпоративной эл. почты; 
рабочий телефон 

Общедоступные ПДн 

5 Автоматизированная 

платформа «НОРМА» 

Цель: организация открытие, закрытие и 

ведение счетов, подача заявок на 

получение банковских гарантий, подача 

заявок на получение кредита на 

исполнение госконтракта и кредита под 

залог недвижимости 

АО КБ 

«РУСНАРБАНК» 

 

Работники, допущенные к 

использованию 

ПДн: ФИО, дата рождения, 

место рождения, пол, серия 
и номер паспорта, место 

выдачи паспорта, адрес 

местожительства, 
должность, ИНН, данные о 

банковских счетах. 

Ввод данных: персональные данные физических лиц, 

открытые персональные данные, загрузка копий 

документов с ПДн.  

Система мониторинга с внесением и обработкой ПДн  

ИСПДн 

6 ДБО ЮЛ 

БСС 

 

Цель: организация открытие, закрытие и 

ведение счетов, осуществление 

банковских операций со счетами 

подключёнными с использованием ДБО 

юридическими лицами. Учёт услуг по 

кредитованию 

Переписка с Банком. 

БСС 

Москва, Нагорный 

проезд, д. 5 

+7 (495) 785-0494, +7 

(495) 785-0499 

 ПДН: ФИО, данные о пл. 

карте, ИНН, адрес 

местожительства, номер 
расч счета, номер 

мобильного телефона 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 

пластиковой карты 

ИСПДн 

7 ДБО ФЛ 

БСС 
Цель: организация открытие, закрытие и 

ведение счетов, осуществление 

банковских операций со счетами 

клиентами физическими лицами.  

БСС 

Москва, Нагорный 

проезд, д. 5 

+7 (495) 785-0494, +7 

(495) 785-0499 

 ПДН: ФИО, данные о пл. 

карте, ИНН, адрес 

местожительства, номер 
расч счета, номер 

мобильного телефона 

Ввод данных: ФИО, дата рождения, место рождения, 

пол, данные паспорта, ИНН, адреса регистрации и 

места жительства, номера телефонов, данные о месте 

работы, данные ИПДЛ, номер счета, номер 

пластиковой карты 

ИСПДн 

8 isFront Документооборот между клиентами-

юридическими лицами и банком через 

Интернет. 

ООО 

"Информационные 

системы" 

Отдел систем ДБО, ОПЕРУ, 

ВЭД, ФинМон, Кредитный 

отдел. 

ПДН: паспортные данные 

физ лиц – сотрудников юр 
лиц; названия, ИНН, КПП, 

ОГРН, ОКПО, ЕГРЮЛ, 

База данных находится в Банке. 

Доступ к тестовой базе, в которой информация о 

боевых клиентах, имеют сотрудники разработчика. В  

целях решения проблем разработчику 
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ИНН6672288510 

Екатеринбург ул. 

Горького д. 65, оф. 131 

e-mail: 

info@infosysco.ru 

тел: (343) 272-08-10 

факс: (343) 272-08-11 

адреса, счета, обороты по 
счетам, платежные и иные 

документы, адреса, 

сотрудники, контрагенты 
юр лиц; паспортные данные 

и должности сотрудников 

банка; 
   

предоставляются выгрузки с продакшн-сервера.  

 

ИСПДн 
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Приложение № 5 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Акт уничтожения носителей персональных данных 

 
Комиссия в составе: 

Роль ФИО Должность 

Председатель   

Члены комиссии   

  

  

провела отбор носителей персональных данных и установила, что в соответствии с требованиями руководящих документов по защите 

информации _________________________ __________________________________________________________ информация, записанная 

на них в процессе эксплуатации, подлежит гарантированному уничтожению: 

№ п/п Дата Тип носителя Регистрационный номер носителя ПДн Примечание 

     

     

     

     

     

Всего съемных носителей ____________________________________________________________ 

(цифрами и прописью) 

На указанных носителях персональные данные уничтожены путём _______________________________________________________ 

____________________________________________________. 

(стирания на устройстве гарантированного уничтожения информации и т.п.) 

Перечисленные носители ПДн уничтожены путём _______________________________________________________________ 

__________________________________________________________. 

(разрезания, сжигания, механического уничтожения, сдачи предприятию по утилизации вторичного сырья и т.п.) 

 

Председатель комиссии: _________________ / / 

 

Члены комиссии: _________________ / / 

 _________________ / / 

 _________________ / / 

 _________________ / / 
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Приложение № 6 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Список систем средств защиты информации Банка по направлению обеспечения безопасности ПДн,  

реализованных на объектах вычислительной техники 
 

 Ср-во защиты Реализация ср-ва 

 

Местонахождение Элементы защиты 

1 

 

Cетевой экран Checkpoint Сервер и прикладное ПО серверная 1. «АПК Checkpoint 5200» 
2. «АПК Checkpoint 3200» 

2 Антивирусное ПО + контроль 

операций ввода/вывода USB 

«Kaspersky Endpoint Security» АРМ пользователей, 

 

Антивирусный монитор, программный сетевой экран, превентивная защита от 
угроз, контроль операций чтения\записи для устройств USB 

3 Сетевой экран Cisco ASA 5508 серверная Правила для сетевых пакетов, IOS 

4 Антивирусное ПО Eset NOD 32 ПЭВМ OC-46 

ПЭВМ OC-145 

 

Антивирусный монитор, программный сетевой экран, превентивная защита от 

угроз, 

5 Политики домена Active Directory Active Directory Сервер ОС-5 

Сервер ОС-6 

Доменная политика учетных записей 

6 АПКШ Континент АПКШ Континент Серверная АП сетевой экран 
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Приложение № 7 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Заключение о возможности обезличивания ПДн  

при обработке в АО КБ «РУСНАРБАНК» 

 

 

 В АБС применяемой для выполнения банковского информационного процесса в 

АО КБ «РУСНАРБАНК» на уровне схем базы данных применяется следующий метод 

обезличивания ПДн: 

Алгоритм        

обезличивания     

Описание       Примечание     

Разделение ПДн на     

части                 

Использование       таблиц 

перекрестных ссылок        

Например, вместо одной 

таблицы использовать две 

-   одна   с    ФИО    и 

идентификатором субъекта 

ПДн, вторая - с тем же 

идентификатором субъекта 

ПДн и остальной частью 

ПДн                      

 

Начальник Службы безопасности 

29.03.2021 г. 
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Приложение № 8 

к «Положению  

об обработке персональных данных  

в АО КБ «РУСНАРБАНК» 

 

Журнал учета обращений граждан (субъектов персональных данных)  

по вопросам обработки ПДн 

 
 

 

Журнал начат «____» ______________________ 20__ г. Журнал завершен «____» ______________________ 20__ г. 

Должность Должность 

______________________ / ФИО должностного лица / ______________________ / ФИО должностного лица / 

 

На _____ листах 

 

п/п 
Сведения о запрашивающем 

лице 

Краткое 

содержание 

обращения 

Цель запроса 

Отметка о предоставлении 

информации или отказе в ее 

предоставлении 

Дата передачи / отказа в 

предоставлении 

информации 

Подпись 

ответственного лица 
Примечание 

1 2 3 4 5 6 7 8 

        

        

        

 


